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Введение в компьютерные системы

Аппаратное обеспечение. Аппаратные компоненты компьютерной системы. Цен-
тральный процессор: команды, режимы, регистры, цикл исполнения команд, прерывания
и их обработка, виды архитектур. Запоминающие устройства: основные характеристики,
иерархия устройств, процессорный кэш. Организация ввода/вывода: категории устройств,
скорости передачи данных, порты ввода/вывода и регистры устройств, отображаемый в
память ввод/вывод, прямой доступ к памяти. Устройство жёсткого диска, физическая и
виртуальная геометрия, адресация блоков, порядок чтения сектора. Шины современной
системы.

Программное обеспечение. Структура компьютерной системы. Предназначение
операционной системы: интерфейс между пользователем и компьютером, управление ре-
сурсами. Эволюция операционных систем: системы последовательной обработки данных,
простые пакетные системы, многозадачные пакетные системы, системы с разделением
времени, семейство Unix, семейство DOS/Windows. Классы современных операционных
систем. Основные понятия операционных систем: процессы, память, ввод/вывод, фай-
лы, контроль доступа, оболочки, системные вызовы. Архитектура операционных систем:
понятие ядра, многоуровневая организация, монолитные, микроядерные и экзоядерные
архитектуры, системы виртуальных машин, клиент-серверные системы.

Управление процессами и потоками

Процессы и потоки. Процессы: определение, след и состояние. Модели процессов:
модель с двумя состояниями, модели с блокировкой и приостановкой. Структуры дан-
ных процессов: таблица процессов, адресное пространство и управляющий блок процесса.
Управление процессами: создание и завершение, переключение, приостановление и акти-
вация. Потоки: понятие потока, многопоточность и многозадачность, структура многопо-
точных процессов, примеры использования потоков. Схемы реализации многопоточности:
в пространстве пользователя, в пространстве ядра, смешанная реализация. Операции над
потоками: создание, запуск и завершение; приостановление и возобновление; блокировка
и пробуждение; передача управления, аннулирование и присоединение. Потоки в языках
программирования.

Взаимное исключение и межпроцессное взаимодействие. Разделяемые пе-
ременные, состязания (гонки), атомарные инструкции. Понятия взаимного исключения
и критической секции, схема процесса с критической секцией, пример. Условия взаимно-
го исключения. Программные подходы к реализации взаимного исключения: алгоритмы
Деккера (все варианты), Петерсона и Лампорта. Аппаратные подходы к реализации вза-
имного исключения: отключение прерываний, инструкция TSL, инструкция SWAP. По-
нятие семафора, реализация взаимного исключения с помощью семафоров (мьютексы),
мьютексные блокировки в C++ и Java. Задача производителя и потребителя, её решение
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с помощью семафоров. Понятие монитора, синхронизация в мониторах. Вызов signal: се-
мантики Э. Хоара и П. Бринч Хансена. Решение задачи производителя и потребителя с
помощью мониторов. Мониторы Лэмпсона—Ределла. Мониторы Java, недостатки реализа-
ции. Решение задачи производителя и потребителя с помощью мониторов Java. Условные
переменные, пример в C++. Барьерная синхронизация. Синхронизация в системах пере-
дачи сообщений, понятие рандеву.

Многопоточное программирование. Структуры данных с поддержкой многопо-
точности: блокирующие очереди, потокобезопасные контейнеры. Модели распределения
задач: взаимодействующие равные, производитель — потребитель, конвейер, управляю-
щий — рабочие (портфель задач). Библиотека Executor Framework в Java: вычисления,
результаты вычислений, пулы потоков.

Классические задачи межпроцессного взаимодействия. Задача об обеде
философов: постановка, применение на практике, проблемы наивного решения и подходы
к их исправлению, неэффективное гарантированное решение, решение по Э. Таненбауму
и его недостатки. Задача о читателях и писателях: постановка, применение на практике,
решение с семафорами и его недостатки, блокировки чтения и записи в Java. Задача о
спящем брадобрее: постановка, применение на практике, решение с семафорами. Задача
о Санта-Клаусе (Деде Морозе) и его помощниках, решение с мониторами на Java.

Планирование. Основные понятия: планирование, планировщик, алгоритм плани-
рования. Порядок запуска планировщика. Критерии планирования, категории критериев
для систем различных типов. Приоритеты процессов. Процессы, ограниченные возможно-
стями процессора, и процессы, ограниченные возможностями ввода/вывода. Алгоритмы
планирования: «первым пришел — первым обслужен», «кратчайшая задача — первая»,
планирование по наименьшему оставшемуся времени выполнения, циклическое, приори-
тетное, гарантированное, лотерейное и справедливое планирование. Механизмы и поли-
тики планирования. Особенности планирования потоков.

Взаимоблокировки. Ресурсы компьютерной системы: типы, порядок использование,
конкуренция за ресуры. Понятие взаимоблокировки. Условия возникновения взаимобло-
кировок и их устранение. Приёмы моделирования взаимоблокировок: модель на графах,
векторно-матричная модель. Методы предотвращения взаимоблокировок: запрет запуска
процесса, запрет выделения ресурса (опасные и безопасные состояния, алгоритм банкира).
Методы обнаружения взаимоблокировок, стратегии восстановления. Подход к проблеме
взаимоблокировок в массовых операционных системах и системах программирования.

Хранение информации и ввод/вывод

Управление памятью. Основные требования к подсистеме управления памятью:
возможность перемещения, защита адресного пространства, совместное использование,
логическая и физическая организация. Простейшие системы с распределением памяти:
фиксированное и динамическое распределение, система двойников, страничная и сегмент-
ная организация памяти. Адресация памяти и проблема преобразования адресов: преоб-
разование логического адреса (селекторы и дескрипторы сегментов), преобразование ли-
нейного адреса (таблицы страниц, многоуровневые и инвертированные таблицы страниц,
буфер быстрого преобразования адресов), общая схема преобразования адресов. Идея вир-
туальной памяти, основные понятия: резидентное множество, вторичная память, странич-
ная ошибка, биты присутствия, большие таблицы страниц. Алгоритмы управления вирту-
альной памятью: выборка, размещение, замещение (оптимальный алгоритм, LRU, FIFO,
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часовой алгоритм и его модификации), управление резидентным множеством, очистка.
Файловые системы. Интерфейс файловой системы: файлы и каталоги. Файлы: по-

нятие, форматы содержимого, методы доступа к файлам, атрибуты, файловые операции,
файлы в процессах. Каталоги: понятие, цели, основные операции, структуры каталогов,
пути, мягкие и жёсткие ссылки, права доступа. Монтирование файловых систем. Разбие-
ние жёсткого диска, типовые разбиения для разных систем. Порядок загрузки операцион-
ной системы. Реализация файловых систем: зона ответственности, размеры блоков, соот-
ношение файловой системы и операционной системы, размещение файлов (непрерывное
размещение, связные списки, таблица размещения файлов, индексные узлы), размеще-
ние каталогов (структуры каталогов, реализация длинных имён, поиск файлов), хранение
информации о свободных блоках (списки, битовые карты), дисковые квоты, создание ре-
зервных копий, непротиворечивость файловой системы и способы её обеспечения, произ-
водительность файловой системы, журнализация. Примеры файловых систем: файловые
системы CP/M и MS-DOS, система NTFS, системы ext2, ext3 и ext4, особенности других
файловых систем (ZFS, ReiserFS и Reiser4, HFS и HFS+, Btrfs, файловые системы для CD
и DVD-дисков).

Взаимодействие с устройствами ввода/вывода. Эволюция методов ввода/вы-
вода. Программируемый ввод/вывод. Ввод/вывод, управляемый прерываниями: реали-
зация системного вызова, обработчик прерывания. Ввод/вывод с использованием DMA-
контроллера. Уровни подсистемы ввода/вывода и её архитектура и основные функции.
Обеспечение независимости функций ввода/вывода от устройств, буферизация. Модели
ввода/вывода: блокируемый и неблокируемый ввод/вывод, таймеры и прерываемые опе-
рации, мультиплексирование(вызовы select и poll), асинхронность (асинхронные операции,
сигналы и их обработчики).

Безопасность

Основные понятия безопасности, уязвимость компонентов компьютерной системы, за-
дачи обеспечения безопасности. Основные криптографические механизмы: симметричные
и асимметричные криптосистемы, цифровая подпись. Классификация угроз: раскрытие
данных, обман, разрушение, узурпация. Основные виды вредоносного программного обес-
печения: вирусы, черви, боты, руткиты. Ошибки в программном обеспечении. Понятие и
виды аутентификации, проверка паролей. Основные понятия контроля доступа: виды и
компоненты. Домены защиты, матрица контроля доступа и способы её представления.
Понятие надёжной системы, формальные модели, состояния системы. Модели Белла —
Ла Падулы и Биба. Понятие скрытого канала. Системы обнаружения вторжений, профи-
ли пользователей, приёмы обнаружения вторжений, аудит. Защита от вирусов и червей.
Защита от проблемы переполнения буфера.

Многопроцессорные системы и виртуализация

Многопроцессорные системы. Условия возникновения и виды многопроцессор-
ных систем. Системы с общей памятью UMA: общая шина, полнодоступные коммутато-
ры, Ω-сети. Системы с общей памятью NUMA: разновидности, каталоговые мультипро-
цессоры. Многоядерные процессоры. Основные программные архитектуры: независимые
операционные системы, выделение главной системы, SMP. Особенности синхронизации:
инструкция TSL и её недостатки, схема с кэшированием, цепи блокировок, ожидание в
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цикле и переключение. Особенности планирования: методы планирования независимых
(подход с единой структурой данных) и зависимых процессов (группы процессов, бригад-
ное планирование).

Виртуализация. Понятие и основные компоненты систем виртуализации. Преиму-
щества виртуализации, история развития идей и методов реализации. Требования к вир-
туализации Попека и Гольдберга: свойства, виды инструкций, условия виртуализируемо-
сти. Типы виртуализации: эмуляция, полная виртуализация (гипервизоры типа 1 и ти-
па 2), паравиртуализация, виртуализация на уровне операционной системы. Виртуализа-
ция устройств: процессор, память, устройства ввода/вывода. Программное обеспечение с
поддержкой виртуализации.

Современные операционные системы

Linux: многоуровневая организация системы, пользовательские интерфейсы, структу-
ра ядра, управление процессами, управление памятью. Windows: архитектура и программ-
ные интерфейсы.
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Вопросы к экзамену
1. Аппаратное обеспечение: центральный процессор.

2. Аппаратное обеспечение: организация ввода/вывода.

3. Аппаратное обеспечение: жёсткие диски.

4. Эволюция операционных систем.

5. Архитектура операционных систем, классы современных операционных систем.

6. Понятие процесса, модели процессов.

7. Структуры данных процессов, управление процессами.

8. Понятие потока, операции с потоками, реализация потоков.

9. Взаимное исключение и критические секции.

10. Алгоритм Деккера реализации взаимного исключения.

11. Алгоритмы Петерсона и Лампорта реализации взаимного исключения

12. Аппаратные подходы к реализации взаимного исключения.

13. Семафоры и мьютексные переменные.

14. Мониторы.

15. Структуры данных с поддержкой многопоточности.

16. Модели распределения задач.

17. Задача об обеде философов.

18. Задача о читателях и писателях.

19. Задача о спящем брадобрее.

20. Задача о Санта-Клаусе и его помощниках.

21. Основные понятия и алгоритмы планирования процессов.

22. Взаимоблокировки, условия возникновения и приёмы устранения.

23. Моделирование взаимоблокировок.

24. Методы предотвращения взаимоблокировок.

25. Обнаружение взаимоблокировок и восстановление.

26. Требования к подсистеме управления памятью. Фиксированное и динамическое рас-
пределение.

27. Система двойников. Страничная и сегментная организация памяти.
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28. Адресация памяти, преобразование адресов (общая схема).

29. Методы ускорения преобразования адресов.

30. Виртуальная память: основные понятия, алгоритмы управления (кроме замещения).

31. Алгоритмы замещения.

32. Основные понятия файловых систем.

33. Реализация файловых систем: учёт свободных блоков и размещение файлов.

34. Реализация файловых систем: размещение каталогов.

35. Надёжность и производительность файловых систем, журнализация.

36. Файловые системы FAT, NTFS.

37. Файловые системы ext2, ext3, ext4.

38. Программные методы организации ввода/вывода.

39. Модели ввода/вывода.

40. Основные понятия безопасности.

41. Классификация угроз.

42. Вредоносное программное обеспечение и приёмы защиты.

43. Аутентификация.

44. Контроль доступа.

45. Надёжные системы.

46. Виды многопроцессорных систем, основные программные архитектуры.

47. Синхронизация и планирование в многопроцессорных системах.

48. Виртуализация: основные понятия, история, требования Попека и Гольдберга.

49. Типы виртуализации.

50. Архитектура Linux.

51. Управление процессами и памятью в Linux.

52. Архитектура и программные интерфейсы ОС семейства Windows.
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